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NSX - Introduction

 Présentation du produit et sa philosophie

 REX Projets

 Focus sur le Use Case « Micro Segmentation »

 Démo 1 : 

 Démo 2 :



Un bref historique

 1965 : Création du premier WAN par Thomas Marill et Lawrence G. 

Roberts puis ARPANET

 1972 : X25

 1996 : Création du modem 56K par le Dr Brent Townshend

 1998 : Fondation de VMware

 1999 : Fondation d’OVH

 2001 : VMware GSX Server, VMware ESX Server

 2010 : 100 GbE Standard

 2012 : VMware rachète NICIRA

 2015 : NSX-V Version 6.2.0

 2017 : NSX-T Version 2.0

 2018 : NSX-V Version 6.4.4 et NSX-T 2.3



Pourquoi ?

 Securité

• Portabilité / Flexibilité

• Security Group

• Tiers Partenaire

 Réseau Multi-Cloud

 Automation



REX Projets

 C’est un projet “Network”

 Ce n’est pas un projet “Big Bang”

• Installation Brownfield or Greenfield

 Point d’attention d’Architecture : Interconnexion avec Coeurs de 

Réseau physique

• Design Guide

 Vmware vRNI ( vRealize Netwok Inight ) est un plus pour débuter un 

projet de Micro-segmentation



NSX-V vs NSX-T

NSX-V NSX-T

Manager Intégré au vCenter Console Standalone

Protocole VXLAN GENEVE

MTU 1600 + 1600 +

VIB 2 20 +

Routage BGP, OSPF BGP

 “N’essayer pas de comparer”

• http://cloudmaniac.net - Romain

http://cloudmaniac.net/


Licences



Les composants



Mise en oeuvre



Network Virtualization Conceptual Design



Security Group



Pre-Requis : DFW sous NSX-V

 Un vCenter

 Un NSX Manager

• 16 Gb

• 4 vCPU

• 60 Gb

• Une IP/GW/DNS…

 Un « cluster » Vmware (avec au minimum un host…)

• Déploiement des VIB « NSX »

• C’est prêt ™ 

• (On peux rajouter les 3 contrôleurs NSX…)



Demo : Infra
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Démo 1

 Depuis la VM Windows

• Accès au serveur Web des machines sous Linux

• Mais blocage de l’accès SSH (Port 22)



Démo : Application Filter

 Toujours depuis la VM Windows

• Utilisation du filtrage L7



Démo : Security Groups

 Création d’un Security Group 

• VM name « Contient » Web



Création de la matrice des flux



Demander à vos utilisateurs / metiers… 



Depuis les logs…



Via vRNI (vRealize Network Insight)

 Export Flow vers vRNI



Migration d’un Pare-feu existant.

 Récupération des éléments de Sécurité d’un Pare-feu existant… 



PowerNSX

 Module PowerShell pour interagir avec NSX

 Utilise l’API REST(XML) de NSX

 Compatible avec PowerCLI

 Disponible sur PSGallery

• https://www.powershellgallery.com/packages/PowerNSX/

 Projet Open Source disponible sur Github

• https://github.com/vmware/powernsx/

• Pas officiellement supporté par VMware (mais « développé » par des personnes de Vmware…) 

• Manque le support de certain « module » (DHCP, Tunnel, L2 Bridge…)

 Permet d’avoir une « CLI » pour NSX

 Permet de créer des scripts d’automatisation

https://github.com/vmware/powernsx/


Exemple de Commande : New / Add

 Creation d’un nouvelle object « IP »

New-NsxIpSet -name Google-DNS IP-Address 8.8.8.8

 Récupération de notre objet ipset crée

$dns = Get-NsxIPset –name Google-Dns

 Ajout dans notre objet ipset, une deuxieme valeur

$dns | Add-NsxIPSetMember –IPAdress 8.8.4.4



Demo : FGT2NSX(.ps1)

 Conversion des objets « Address » vers Ipset NSX



Documentation (Officielle)

 https://powernsx.github.io/

 PowerNSX Book : Automating NSX® for vSphere with PowerNSX

(ecrit par un des contributeurs « majeurs » de PowerNSX)

 https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/products/nsx/vmw

are-automating-vsphere-with-powernsx.pdf

https://powernsx.github.io/
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/products/nsx/vmware-automating-vsphere-with-powernsx.pdf
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