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NSX - Introduction

= Présentation du produit et sa philosophie

= REX Projets

= Focus sur le Use Case « Micro Segmentation »

= Démo 1:

" Démo 2 ;:




Un bref historique

= 1965 : Création du premier WAN par Thomas Marill et Lawrence G.
Roberts puis ARPANET

= 1972 : X25

= 1996 : Création du modem 56K par le Dr Brent Townshend
= 1998 : Fondation de VMware

= 1999 : Fondation d’OVH

= 2001 : VMware GSX Server, VMware ESX Server

= 2010 : 100 GbE Standard

= 2012 : VMware rachete NICIRA

= 2015 : NSX-V Version 6.2.0

= 2017 : NSX-T Version 2.0

= 2018 : NSX-V Version 6.4.4 et NSX-T 2.3




Pourquol ?
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REX Projets

= C’est un projet “Network”

= Ce n’est pas un projet “Big Bang”
* Installation Brownfield or Greenfield

= Point d’attention d’Architecture : Interconnexion avec Coeurs de
Réseau physique

* Design Guide

= Vmware VRNI ( vRealize Netwok Inight ) est un plus pour débuter un
projet de Micro-segmentation




NSX-V vs NSX-T

Manager Intégré au vCenter Console Standalone
Protocole VXLAN GENEVE

MTU 1600 + 1600 +

VIB 2 20 +

Routage BGP, OSPF BGP

= “N’essayer pas de comparer”

e http://cloudmaniac.net - Romain



http://cloudmaniac.net/

Licences

Endpoint Monitoring

Context-Aware Micro-Segmentation (Application Identification, RDSH)

vRealize Network Insight Advanced

Traffic (IPFIX) Visibility and Network Monitoring
Firewall Planning & Management

NSX Operations and Troubleshooting

NSX Hybrid Connect Advanced

Large Scale Workload Migration
WAN Optimization for Workload Migration

s
Professional Advanced Enterprise Plus
Network Security and . Advanced Security, Branch Security &
Virtualization Connectivity Advanced Services Operations & Hybridity Automation
NSX Data Center*

Distributed Switching and Routing v NG v N NAR
NSX Edge Firewall v v v v N
NSX Edge NAT N N v v N
SW L2 Bridging to Physical Environments N4 v Vv N4
Dynamic routing with ECMP (Active-active) v v Vv Vv N
Integration with Cloud Management Platforms™* N4 Vv v N4 v
Distributed Firewalling g v v N
VPN (L2 and L3) v v Nd N
Integration with NSX Cloud*** v v N4 N
NSX Edge Load Balancing v g N
Inte.gratic.ms with Di_str'\buted F'\re\.vall . ‘ J J v
{Active-Directory, AirWatch, & Third-Party Service Insertion)
Application Rule Manager N N N
Container Networking and Security v Ng
Multi-Site Networking and Security v Nd N
Integration with Hardware Gateways v v

v
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v
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v
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v

v

v

Traffic and Load Management Across Multiple Links
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Les composants

Consumption Platform «  Self-service portal

*  (Cloud management
*  vRealize Automation

Management Plane

*  Single point of configuration
= REST API and Ul interface

NSX
Controller

Conlrpl Plane
Run-ime state = Manages logical networks run-time state
*  Does not sit in the data path

*  Control plane protocol

*  NSX logical switch
»  Distributed network edge

» NSXEd t
= ge gateway

vSwitch Firewall - Routing and advanced services
|
Data Plane ] - |
1
R 3 o, i
Physical Network *  Physical network of your choice
FEETTI gasa: | I
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Mise en oeuvre

NSX Manager

9 o Deploy NSX Manager

o Register with vCenter

vCenter Deploy NSX

controllers o
e Configure and deploy NSX Edge
ﬁ gateway(s) and network services

NSX Controller  ngx Edge Services

Prepare hosts o
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Network Virtualization Conceptual Design
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Security Group

. . Computer OS name, Computer Name,
Dynamic Inclusion VM Name, Security Tag,
Entity.

: - - Security Group, Cluster,
Security Static Inclusion Logical Switch, Network,
Grou ps VvAPP, Datacenter,

Definition IP Sets, Active Directory Group,
MAC sets, Security Tag,

vNIC, VM, Resource Pool,
Static Exclusion DVS Port Group.




Pre-Requis : DFW sous NSX-V

= Un vCenter

= Un NSX Manager
* 16 Gb
« 4 vCPU
* 60 Gb
* Une IP/GW/DNS...

= Un « cluster » Vmware (avec au minimum un host...)
e Déploiement des VIB « NSX »

Clusters:  All ~ [[]] Lab-NSX | {BACTIONS v
Q, Search )
° C’est prét ™ NSX Version 6.4.411197766
[D] Lab-NSX Firewall & Enabled
© Firewall @ VXLAN VXLAN © Not Configured CONFIGURE
Detection Type View Details

* (On peux rajouter les 3 contréleurs NSX...)




Demo : Infra
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Démo 1

= Depuis la VM Windows
e Acces au serveur Web des machines sous Linux
* Mais blocage de I'acces SSH (Port 22)




Démo : Application Filter

= Toujours depuis la VM Windows
« Utilisation du filtrage L7




Démo : Security Groups

= Création d’un Security Group

* VM name « Contient » Web




Création de la matrice des flux




Demander a vos utilisateurs / metiers...




Depuis les logs...

Advanced Settings | Acces SSH

Direction In/Out
Packet Type Any
Logs

Enable Logs on @D
Rule Tags

VMUG
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Via VRNI (vRealize Network Insight)

= Export Flow vers vRNI

Services and Flows for vlan-55

Services in this group External Services Accessed Flows (Incoming and Qutgoing) Recommended Firewall Rules
14 230 339 8
Recommended Firewall Rules 7
Destination Services Protocols Action Related Flows
vlan-55 @ vlan-55 @ 445 [microsoft-ds], 72... TCP ALLOW 5 [+
Others_Physical @ vlan-55 @ 80 [http).443 [htips]4... TCP ALLOW 11 |+
vlan-55 @ vian-46 @ 161 [snmp] UDP ALLOW 1 [+
Others_Physical & vlan-55 & 123 [ntpl.137 [netbio... uDP ALLOW 5 |+
vian-55 @ Others_Physical @ 88 [kerberos], 135 [ep... TCP ALLOW 20 [+]
vian-55 @ Others_Internet 532 [dns], 123 [ntp] UDP ALLOW 21 [+
vlan-55 @ Others_Physical @ 53 [dns],&67 [bootps],B... UDP ALLOW 53 [+]
vlan-55 @ Others_Internet 80 [http),443 [https] TCP ALLOW 223 [+
_ —
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Migration d’un Pare-feu existant.

= Récupération des éléments de Sécurité d’'un Pare-feu existant...




PowerNSX

= Module PowerShell pour interagir avec NSX
= Utilise ’API REST(XML) de NSX
= Compatible avec PowerCLI

= Disponible sur PSGallery

* https:/www.powershellgallery.com/packages/PowerNSX/

= Projet Open Source disponible sur Github

e https://github.com/vmware/powernsx/

* Pas officiellement supporté par VMware (mais « développé » par des personnes de Vmware...)

* Manque le support de certain « module » (DHCP, Tunnel, L2 Bridge...)

= Permet d’avoir une « CLI » pour NSX

= Permet de créer des scripts d’automatisation
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https://github.com/vmware/powernsx/

Exemple de Commande : New / Add

= Creation d’un nouvelle object « IP »

Google-DNS

= Reécupération de notre objet ipset crée

= Ajout dans notre objet ipset, une deuxieme valeur

VMUG
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Demo : FGT2NSX(.psl)

= Conversion des objets « Address » vers Ipset NSX




Documentation (Officielle)

= https://[powernsx.github.io/

Working with DFW Sections

= PowerNSX Book : Automating NSX® for vSphere with PowerNSX
(ecrit par un des contributeurs « majeurs » de PowerNSX)

= https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/products/nsx/vmw

are-automating-vsphere-with-powernsx.pdf
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https://powernsx.github.io/
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/products/nsx/vmware-automating-vsphere-with-powernsx.pdf
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